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Algunas perspectivas
acerca de la
ciberseguridad: 2012

1 Introduccion

Ciberseguridad, como palabra clave, es un término terriblemente inexacto que puede cubrir una
lista interminable de distintos problemas de seguridad, desafios técnicos y “soluciones” de varios
ambitos, desde lo técnico hasta lo legislativo. Aunque palabras de moda como ciberseguridad
son ideales para los titulares, cuando nos adentramos en discusiones serias sobre seguridad e
Internet es necesario que se comparta el mismo significado para el término ciberseguridad.

El alcance del término ciberseguridad abarca muchos tipos de problemas e incluso un mayor
namero de soluciones. Algunas de esas soluciones son técnicas, otras no lo son y se pueden
resolver a través de la educacion, la politica o la regulacion. Como resultado del alcance y
ambito de las soluciones, hay muchos interesados involucrados en resolver problemas de
ciberseguridad incluyendo usuarios individuales, organizaciones para el desarrollo de estandares
y politicas, desarrolladores de productos, empresas, organizaciones no gubernamentales y
gobiernos. Todos estos interesados deben colaborar de forma conjunta para lograr el objetivo de
un Internet seguro y robusto.

El modelo de Internet de desarrollo colaborativo de estandares y politicas dentro de un proceso
abierto, de consenso en manos de expertos internacionales es uno de los mejores vehiculos para
conseguir una seguridad real. Este modelo ha recogido sus frutos a la hora de mejorar la
ciberseguridad gracias a la implementacion de redes privadas virtuales (VPN) seguras,
protocolos de cifrado, extensiones de seguridad de DNS (DNSSEC), protocolos seguros para el
intercambio de datos y sistemas de enrutamiento mas seguros a travées del desarrollo de las
mejoras de seguridad en BGP. Este modelo de consenso y cooperacion internacional inspirara
confianza y creara un entorno con pleno convencimiento a la hora tratar los numerosos desafios
gue supone mejorar la ciberseguridad. Desafortunadamente, existen amenazas potenciales para
este modelo de consenso abierto, incluyendo corporaciones que ejercen presion para que se
usen soluciones con derechos de propiedad y la presion de los gobiernos para contar con
mecanismos de acceso alternativo.

El objetivo de este articulo no es “resolver” la ciberseguridad sino desglosar algunos de los
diferentes elementos que componen el problema de la ciberseguridad e identificar la labor
continuada que realizan diferentes organizaciones e interesados a la hora de abordar estos
elementos diversos. Tenemos la esperanza de que al tratar este problema desde esta
perspectiva, el lector obtendra una mayor comprensién de las diferentes maneras de enmarcar el
problemay pensar en soluciones. También tenemos la esperanza de que este marco de trabajo
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ofrezca a los lectores un conocimiento profundo sobre la extensa gama de organizaciones que
colaboran conjuntamente para tratar los temas técnicos de la ciberseguridad.

1.1 Antecedentes

Internet ha transformado la esencia de nuestra sociedad y nuestra economia. A medida que
Internet se vaya convirtiendo en una auténtica herramienta global y accesible desde cualquier
punto de la tierra, su impacto, influencia e importancia iran en aumento. Ademas, existe una
nueva generacioén de ciudadanos que conocen bien Internet ya que crecieron con la red y se
sienten comodos con sus numerosas dimensiones. Esta gente impulsa nuevas aplicaciones,
Servicios y usos.

El Internet abierto que conocemos hoy en dia ha supuesto toda una revolucion para la
humanidad. No s6lo ha permitido que negocios de todo tipo sean mas eficientes, sino que
también ha habilitado nuevas formas de produccion y distribucién, modelos econémicos como
software de cédigo abierto y marketing basado en clics. También tiene el potencial de ser un
instrumento relevante a la hora de tratar enfermedades sociales y otros tipos de desafios
significativos (como la diseminacién de informacion durante los desastres naturales), supervisar
el cambio climético y ayudar a la gente a reducir su consumo energético a través de “medidores
inteligentes”.

Pero existe un lado oscuro en esta revolucion digital, uno que podria alejar a individuos y
negocios o que podria permitir restricciones en el uso de Internet impuestas por los gobiernos. El
fraude en linea y el robo de identidad son comunes, ademas existe el desafio constante de tratar
con flujos de informacion ilegal y datos incorrectos. Estos puntos negativos contrarrestan los
beneficios de Internet con costes reales y directos. Y sin embargo, el resultado final de este
calculo de equilibrio no obtiene un consenso universal.

Aunque los firewalls, los antivirus, las medidas contra el correo electronico no deseado y las
practicas de seguridad de Internet actuales pueden mejorar la ciberseguridad, la creciente
complejidad del sistema y su naturaleza abierta van planteando nuevos desafios. Como informa
New Security Paradigms Workshop (NSPW, Taller de nuevos paradigmas de seguridad), una
variedad de medidas preventivas que parecen sencillas, como contar con contrasefas fuertes,
nos han dado una falsa sensacion de proteccion contra ataques potenciales. De hecho, comenta
el informe, no estamos prestando la suficiente atencion a amenazas mas serias.
Descubrimientos recientes muy publicitados de “redes fantasmas” mundiales, fallos
fundamentales en la infraestructura de seguridad de Internet como muestra el incidente Diginotar
[DIGINOTAR], ataques cibernéticos contra compafiias como Google [NYT-GOOGLE] o naciones
como Estonia [WIKI-ESTONIA2007] indica que aun existen vulnerabilidades serias que se deben
tratar y nuevas que aun no hemos imaginado. Silos ataques grandes fuesen algo comun, y
aparentemente imparables, nuestra confianza en Internet se reduciria de manera significativa o
desapareceria de forma abrupta.

Para evitar esta situacion, sera necesario aumentar el uso de medidas pensadas para mejorar la
confianza y la seguridad. Desafortunadamente, algunas de las propuestas actuales para mejorar
la seguridad resultan ser un peligro para un Internet abierto y generativo. Algunos gobiernos
nacionales estan erigiendo fronteras en el ciberespacio. No todos estos esfuerzos tienen como
objetivo imponer un control politico; algunos tienen como objetivo mejorar la ciberseguridad pero,
no obstante, amenazan el Internet abierto y su funcionalidad. Por ejemplo, el gobierno
australiano consideré y abandon6 posteriormente una propuesta que requeria que los ISP
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implementasen filtros que usaran una lista controlada por el gobierno. El objetivo es bloquear
“‘imagenes de abusos infantiles, bestialidad, violencia sexual, instrucciones detalladas para
cometer crimenes, violencia, uso de drogas o material que propugne llevar a cabo actos
terroristas.” [AUSTRALIA-DBCDE][AUSTRALIA-UPDATE] Mas de una docena de paises tienen
planes para desplegar mecanismos cuyo objetivo es bloquear contenido de Internet por razones
politicas, sociales y de seguridad [BORDER]. Estos planes suponen un riesgo significativo para la
interoperabilidad global y el objetivo de un Internet abierto, accesible y generativo.

Existe una creciente necesidad de realizar una labor capital que afronte los problemas
englobados en el término “ciberseguridad”. Para que sea una labor constructiva y efectiva, es
esencial empezar por entender lo que significa ciberseguridad.

1.2 Definicion de ciberseguridad en constante evolucion

Ciberseguridad es un amplio término que ha evolucionado con el paso del tiempo sin alcanzarse
un consenso claro sobre su significado exacto. Su significado puede estar relacionado con una
lista casi interminable de temas relacionados con la seguridad de Internet, incluyendo
vulnerabilidades y problemas técnicos, problemas sociales y de comportamiento, y actividades
criminales. Las posibles soluciones incluyen estandares y productos técnicos, practicas
operativas, educacion del usuario, politicas, regulacion y legislacion.

Para este documento, ciberseguridad se define como todo lo que conlleve problemas de
seguridad especificos de Internet, sus soluciones técnicas y no técnicas. No todos los delitos que
se producen en Internet estan cubiertos por el término ciberseguridad. Un delito es un delito, y
extrapolarlo a Internet no lo hace especial. Cuando se comenten delitos usando Internet, resulta
algo novedoso que ofrece buenos titulares, pero hacer un pedido a un vendedor e intentar pagar
con una tarjeta de crédito robada es un mero fraude a través de Internet, no ciberfraude.

Algunos tipos de problemas legales y de seguridad que no son especificos de Internet, como la
reproduccion no autorizada o distribucién de material con copyright como peliculas, el contenido
ilegal como imagenes de abuso infantil, aunque son importantes, no se han incluido aqui.
Aunque Internet puede ser un canal que facilite estas actividades, se han omitido para mantener
el enfoque en soluciones tecnoldgicas a problemas de seguridad comunes, en vez de incluir “todo
lo malo que puede suceder en Internet”.

Tanto los problemas de ciberseguridad especificamente como otros tipos de actividades
delictivas que se llevan a cabo usando Internet no se van a resolver exclusivamente mediante la
tecnologia, sino a través de una cooperacion y coordinacion entre todos los interesados de
Internet, incluyendo empresas, usuarios organizativos e individuales, agencias gubernamentales
y de cumplimiento legal y dirigentes politicos de todo el mundo. Todo ello se debe combinar con
esfuerzos activos centrados en educar a los usuarios de Internet, incluyendo padres, nifios y
educadores. El componente social del cibercrimen no se puede erradicar sin la participacion de
los usuarios.

Temas sobre ciberseguridad
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2 Temas de ciberseguridad

El gréafico de la Figura 1 es un desglose sencillo de muchos de los elementos que constituyen la
ciberseguridad. El diagrama no pretende ser exhaustivo, sino ofrecer un marco para discutir los
numerosos aspectos de la ciberseguridad. Cada bloque del diagrama representa una categoria
general de los servicios de seguridad. Como el alcance de la ciberseguridad es tan amplio,
resulta de ayuda el desglosarlo en estas categorias generales o temas. Las siguientes secciones
se adentran con mas detalle en cada uno de los temas.

2.1 Asegurar el vinculo

Los paquetes de Internet no cuentan con ninguna seguridad inherente. Con completamente
abiertos y cualquiera con una simple herramienta de software puede inspeccionar facilmente el
contenido de los paquetes que se transmiten por la red. Es uno de los pilares basicos de la
arquitectura de Internet. Para evitar sniffing o intercepcion no autorizada, se reconocié con
enseguida que era necesario contar con una manera de cifrar la transmision de datos
confidenciales. Existen varios enfoques para hacerlo, incluyendo cifrado en la capa del vinculo de
datos (MACSec y acceso protegido para Wi-Fi), cifrado en la capa de la IP (IPSec) y cifrado en la
capa de la aplicacion (SSL/TLS y SSH, entre otros). Estas soluciones técnicas se discuten en la
seccién Sniffing de este documento.

Aunque interceptar comunicaciones por Internet puede ser técnicamente dificil en despliegues
residenciales y comerciales normales, el uso creciente de Wi-Fi y otras tecnologias inalambricas
ha dejado claro que la intercepcién es un problema continuado. Por ejemplo, en octubre de
2012, Eric Butler comercializé una herramienta llamada “Firesheep” para demostrar lo sencillo
que es interceptar comunicaciones sin cifrar en el trafico de Facebook en redes publicas
inaldmbricas. El objetivo mencionado por Butler era alentar a los sitios Web a usar mas el cifrado
(como SSL/TLS) para proteger los datos del usuario en circulacién, un desafio que Facebook
acepto, pero que no cambi6 el comportamiento del resto de Internet. [FIRESHEEP]

IPsec, SSL, SSH y otros protocolos de cifrado de la capa IP y de aplicacion vienen especificados
por la Internet Engineering Task Force (IETF) en una serie de documentos de Request for
Comment (RFC) que tratan los diversos componentes y extensiones. El Comité de Normalizacion
IIEEE 802 LAN/MAN trata el asunto de la seguridad para redes con cable e inalambricas locales
y metropolitanas, entre los que se incluye Ethernet, Bluetooth, Wi-Fi y WiMax. La Wi-Fi Alliance,
un consorcio de la industria, también participa en la definicion de la seguridad inalambrica a
través de su norma de Acceso Wi-Fi Protegido (WPA y WPA2), un perfil basado en los
estandares IEEE 802.11.

2.2 Asegurar la infraestructura de telecomunicaciones y la infraestructura de Internet

La seguridad de Internet y de las telecomunicaciones se ha diferenciado tradicionalmente una de
la otra a la hora de definir el término ciberseguridad, ya que cada una de ellas tiene su propia
infraestructura tecnolégica y organizaciones de estandares relacionadas. Agruparlas juntas
puede enturbiar los problemas, ya que las soluciones para asegurar la infraestructura de
telecomunicaciones nacionales (sistemas cerrados muy regulados con pocos participantes
destacados de cada mercado, organizados de manera jerarquica, monopolios naturales y plantas
fisicas en envejecimiento) son diferentes de las soluciones necesarias para asegurar la
infraestructura de Internet; sistemas abiertos mas bien no regulados, que se crean por encima de
infraestructuras nacionales e internacionales multiples sin un centro organizativo claro.

Cada vez mas, los problemas de ciberseguridad incluyen problemas con las redes de
telecomunicaciones como teléfonos moviles, satélite, instalaciones de emisién y microondas.
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Conforme las tecnologias de Internet van usandose con mayor frecuencia para desplegar
servicios de telecomunicaciones tradicionales, tales como entrega de servicio de telefonia a
suscriptores de Internet en casa, la cooperacion y colaboracion son cada vez mas importantes
para llegar a mejorar con éxito el estado de la seguridad de Internet.

Cuando los politicos hablan de la falta de estandares para ciberseguridad, normalmente se
refieren a los problemas relacionados con la infraestructura de Internet y seguridad informatica,
ya que esta infraestructura esta en manos del sector privado y, por lo tanto, no esta regulada o
esta autorregulada. La infraestructura de telecomunicaciones es la excepcion, ya que siempre ha
estado bajo la supervision de varias agencias nacionales reguladoras de telecomunicaciones o
proveedores de servicios gubernamentales de telefonia moévil. Debido a la antigua tradicion de
desarrollo y regulacion de las telecomunicaciones, la mayoria de las redes de
telecomunicaciones se consideran como entidades independientes, en lo que a seguridad se
refiere. Por ejemplo, el enfoque de Angola para asegurar su infraestructura de
telecomunicaciones nacionales no esta vinculado a la seguridad de la infraestructura de Zambia
ni a la de Argelia. En estos casos, las agencias internacionales de estandares de
telecomunicaciones como la Union Internacional de Telecomunicaciones (UIT) de la ONU son
responsables de desarrollar recomendaciones y estandares efectivos. La IETF, aunque no es
una organizacion dentro del tratado, también participa activamente en el desarrollo de estandares
de seguridad para la red de telecomunicaciones, particularmente porque esas redes usan varios
protocolos que normalizaron la IETF. Las agencias de cumplimiento legal también pueden
cooperar con la UIT y la IETF a la hora de disefiar estandares para cumplir con sus propios
requisitos, como la intercepcion legal (grabacion) de sefiales telefénicas y trafico de audio.

La seguridad en la infraestructura de Internet es diferente a la seguridad en la infraestructura de
telecomunicaciones nacionales o la seguridad empresarial corporativa, ya que debe enfrentarse
al desafio de una red de redes global, en vez de a un conjunto redes nacionales o empresariales.
Internet es una red global superpuesta de protocolos acordados, en la que la infraestructura
subyacente y las redes individuales conectadas estan gestionadas y controladas por
organizaciones independientes, tanto publicas como privadas. Esto implica que los mayores
desafios a los que se enfrentan aquellas personas que trabajan en la seguridad de Internet
surgen desde la autonomia y la diversidad organizativa y comercial de las redes individuales
interconectadas que constituyen Internet.

La principal organizacién encargada de desarrollar estdndares de seguridad para Internet es la
IETF. Existen numerosos grupos de trabajo en la IETF que tratan especificamente el desarrollo
de protocolos de seguridad como IPSec o TLS. Ademas, la IETF ha ordenado que todos los
documentos de protocolos tengan una seccién sobre “Consideraciones de seguridad” que traten
las implicaciones de seguridad de ese protocolo. Se puede encontrar informacion adicional en
www.ietf.org.

La IETF ha establecido un grupo de trabajo para la seguridad operativa, OPSEC, que planea
producir documentos de préacticas recomendadas sobre mas de una docena de problemas de
seguridad operativa. Estos documentos capturaran practicas actuales relacionadas con
operaciones seguras basandose en experiencias del mundo real. Cada documento incluira una
lista de:

e Amenazas tratadas;
e Practicas actuales para tratar la amenaza,
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e Protocolos, herramientas y tecnologias existentes en ese momento para tratar la amenaza; y
e La posibilidad de que no exista una solucion que haga uso de las herramientas y tecnologias
existentes.

El resultado de OPSEC ofrecera directrices a la comunidad de operadores de
telecomunicaciones, la comunidad de desarrolladores de protocolos de la IETF y los
implementadores de esos protocolos. Seis de los documentos de practicas recomendadas
propuestos se han publicado como RFC en noviembre de 2012, con otros seis documentos
adicionales sobre practicas recomendadas en desarrollo activo. Ademas de estas encuestas,
OPSEC esta produciendo una taxonomia de los diferentes estandares de ciberseguridad que
estan desarrollando las organizaciones de estandares de todo el mundo. [OPSEC-TAXONOMY]

2.3 Asegurar ordenadores

Asegurar ordenadores Cada vez que un dispositivo se conecta a Internet es susceptible de sufrir
intrusiones. Aunque pueda sorprendernos, los ataques mas exitosos de piratas, criminales y
otros dudosos participantes se han efectuado contra servidores y ordenadores del usuario final
gue estan conectados a Internet. Muchas organizaciones se esmeran en instalar firewalls y
sistemas de seguridad de punto final, normalmente llamados “anti malware” o “antivirus”. Al
mismo tiempo, los piratas estan realizando pruebas continuamente y buscan debilidades en
firewalls y ordenadores en red. El resultado es un creciente conflicto entre los propietarios de
ordenadores, que quieren mantener el control de sus sistemas, y piratas, que quieren esos
ordenadores y datos para alcanzar sus propios objetivos.

Nadie sabe con seguridad cuanto éxito tienen los piratas en su misiéon. Muchos ataques nunca
se denuncian. Las presiones competitivas a menudo evitan que se compartan los datos de
intrusion entre organizaciones e impide la colaboracion acerca de diferentes enfoques
relacionados con la seguridad. Sigue discutiéndose en varios foros sobre como recoger y
compartir estos datos de una manera eficaz.

Las razones por las que los piratas han querido controlar ordenadores han variado con el tiempo.
Hace quince afos, el principal motivo del cibercrimen era puro vandalismo. Esto evolucioné a
criminales que usaban Internet para extorsionar por dinero, robar contrasefias e informacion
financiera (como numeros de tarjetas de crédito) y crear redes Bot para enviar spam, cometer
fraude, robar informacion de identidad y lanzar ataques de denegacién de servicio contra sitios
web especificos. Algunas de estas técnicas las usan de manera mas sofisticada gobiernos
nacionales y otros mercenarios criminales para espiar, interrumpir comunicaciones y servicios y
otros objetivos ofensivos.

Las herramientas que se usan para atacar ordenadores incluyen malware, troyanos, botnet,
suplantacion de identidad, ataque de denegacion de servicio (DDoS) y ataques con
intermediarios. Todo esto se discute en mayor detalle, junto con algunas tecnologias protectoras,
en la seccion “Problemas de ciberseguridad y tecnologias protectoras” de este articulo.

Mantener los ordenadores seguros, ya sean servidores o PC de usuario, portatiles y teléfonos
inteligentes, es el objetivo de una amplia variedad de grupos dentro de las comunidades de Tl e
Internet. La tabla siguiente ayuda a identificar algunos de los principales participantes y sus
areas de interés.
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Organizacion Area de interés

Empresas de software, Produccién de herramientas anti malware para servidores,

como Eset, F-Secure, ordenadores de usuario y portatiles. También se pueden usar en
Kaspersky, McAfee, Sophos, dispositivos integrados como firewalls.

Symantec y Trend Micro

Empresas de Firewalls, Produccién de dispositivos de firewalls de redes para asegurar las
como por ejemplo Check redes organizativas afiadiendo una frontera entre la red e Internet.
Point Software, Cisco

Systems, Juniper Networks y

SonicWALL
Empresas de hardware, Produccién de ordenadores con seguridad integrada (como discos
como AMD o Intel. duros con cifrado automatico y el Médulo plataforma de confianza)

para prevenir la ciberintrusion.

Trusted Computing Group Desarrollo de estandares para la proteccion de dispositivos finales,
(un consorcio industrial)  como discos duros con cifrado automatico, dispositivos de
autenticacion de hardware y control de acceso a redes.

IETF Desarrollo de estandares para Evaluar los puntos finales de redes y
asegurar la “salud” de los dispositivos antes de que se conecten a
las redes e Internet.

2.4 Asegurar aplicaciones de Internet

Cualquier aplicacion en un dispositivo, como un ordenador personal o teléfono inteligente por
ejemplo, conectado y comunicando con Internet es “una aplicacion de Internet”. A modo de
ilustracion, dos de las aplicaciones mas comunes de Internet: correo electrénico (email) y
navegacion por Internet, se examinan en esta seccion. Sin embargo, existen muchas
aplicaciones de Internet y el nimero sigue creciendo conforme se aceptan nuevos usos de
Internet. Proteger estas aplicaciones entraria dentro de una categoria general de seguridad a
nivel de aplicacion, una faceta mas de la ciberseguridad.

2.4.1 Asegurar el correo electronico

Cualquier persona que use el correo electrénico estara familiarizado con un problema de
seguridad: spam o correos electronicos comerciales masivos no deseados. La proteccion de los
correos electrénicos para no recibir spam se realiza mayoritariamente a nivel de compafiias de
software comercial y vendedores de dispositivos, como Barracuda Networks, Cisco/lronPort,
McAfee, Proofpoint, Symantec y Trend Micro. Proveedores de servicios como Google/Postini y
Microsoft han creado soluciones “en la nube” para ayudar a asegurar el correo electrénico frente
al correo no deseado, y un nimero de compafiias como Spamhaus ofrecen listas negras y
servicios de reputacion.

La principal organizacion de estandares que trabaja especificamente contra el spam es MAAWG,
el Grupo de trabajo contra los mensajes abusivos, que mantiene una relacion de coordinacion
con la IETF, otras organizaciones pequefias de estandares y alianzas industriales. Basandose
en la labor de MAAWG, la IETF formé un grupo de trabajo para ayudar a estandarizar los
informes de spam. Los servicios de operaciones contra los mensajes abusivos entre servicios
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independientes a menudo requieren que se envien informes sobre fraudes que se hayan
observado, spam, virus u otros tipos de abusos. Un formato normalizado del informe permite que
se automatice el proceso. El grupo de trabajo MARF (formato de informe de mensajes de abuso)
de la IETF ha desarrollado una serie de RFC que detallan un método y formato que pueden usar
las organizaciones interesadas para informar sobre spam de manera normalizada. [MARF]

El correo electrénico es susceptible de una segunda amenaza, la suplantacién de identidad.
Debido al hecho de que el disefio de los protocolos de Internet no previé su uso por parte de una
gran comunidad que podria ser susceptible de suplantacion de identidad a gran escala, estos
ataques aun son faciles de realizar. La IETF ha desarrollado DKIM (Domain-Keys Identified Mail),
una serie de estandares que ayudan a detectar correos electronicos suplantados. DKIM también
puede ayudar a bloquear ciertos tipos de spam que estan relacionados con la suplantacion de
identidad, como correos de suplantacion de identidad que pretenden provenir de bancos® [DKIM]

2.4.2 Asegurar las aplicaciones Web

Las aplicaciones Web, como la red social de Facebook, las subastas de eBay y Yahoo! Mail
representan el uso mas comun de Internet para muchos consumidores. Para las empresas, las
aplicaciones de comercio electrénico generales y especializadas como herramientas de
autorizacion de tarjetas de crédito o gestion del inventario en linea ostentan un puesto mas
destacado. En cualquier caso, los servidores web y el software que suministra estas aplicaciones
pueden usar seguridad especializada. Esos productos se conocen como firewalls para
aplicaciones Web y los opera el duefio de la aplicacién web, no el consumidor.

El principal objetivo de los firewalls de las aplicaciones Web es proteger a los usuarios de la Web
y servidores Web frente a fallos de seguridad que podrian estar ocultos en la aplicacion. Por
ejemplo, un tipo de ataque en particular conocido como “Inyeccién SQL” se puede usar contra
aplicaciones Web susceptibles para saltarse la aplicacion y hablar directamente con la base de
datos de la misma. Los ataques de inyeccién de SQL, cuando tienen éxito, pueden darle al
atacante la posibilidad de descargarse informacion privada desde las bases de datos de las
aplicaciones Web (como nombres de usuarios, direcciones, contrasefias e incluso nimeros de
tarjetas de crédito) o cargar contenido a un sitio Web de confianza que podria introducir malware
en el ordenador de un usuario sin que éste lo sepa. Los firewalls de aplicaciones Web (y hasta
cierto punto, los sistemas de prevencion de intrusion) pueden ayudar a detectar y bloquear este
tipo de ataques, ofreciendo una capa adicional de seguridad.

El World Wide Web Consortium (W3C) es el principal responsable de la administracion de todos
los estandares Web. ElI W3C ha creado dos grupos de trabajo relacionados con las aplicaciones
y la seguridad, el Grupo de trabajo de aplicaciones Web [W3C-APP] y el Grupo de trabajo de
seguridad en aplicaciones Web [W3C-SEC]. La IETF también cred un grupo de trabajo sobre
seguridad Web en 2010, para ayudar a ofrecer estandares y consejos a los desarrolladores de
software y reducir la incertidumbre. La mayor parte de la labor especifica sobre firewalls de
aplicaciones Web la han realizado vendedores de esos productos y desarrolladores de
navegadores populares, en particular Microsoft y Mozilla. Debido a la gran cantidad de actividad
dentro del campo de la seguridad de aplicaciones Web, muchos miembros de la comunidad

1“Phishing” es la creacion de sitios Web que tienen el aspecto de sitios legitimos. Se dirige al usuario a estos sitios a través
de un mensaje de correo electrénico, con nombres similares o grafia similar a otros lugares conocidos. Alli se les pide que
escriban contrasefias, nimeros de cuentas u otro tipo de informacion personal.
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técnica creen que seria (til contar con una mayor coordinacion dentro de marco de trabajo.
[HODGES]

2.5 Asegurar los datos
La seguridad y privacidad de los datos (incluyendo el consentimiento) son dos areas que se
suelen incluir cominmente en el término ciberseguridad.

Seguridad de datos es cualquier estrategia, ya sea legal, técnica, social o de otro tipo; que se
use para proteger los datos. Como el mejor salvoconducto de datos entre fronteras, Internet
permite a personas de todo el mundo enviar y recibir datos desde cualquier parte. Diferentes
protocolos de Internet ofrecen grados diversos de seguridad en los datos. En algunas
situaciones, los usuarios de Internet esperan que los datos que envian y reciben sean seguros,
por ejemplo, cuando se comunican con su banco, gobierno o centro de salud. En otras
situaciones, los datos que envian y reciben pueden no estar seguros durante el transito, por
ejemplo, el contenido de Wikipedia.

Los usuarios de Internet también querran proteger los datos almacenados para que un tercero no
pueda acceder ni los manipule. Estos datos puede guardarlos localmente el usuario de Internet
(por ejemplo en su ordenador o teléfono inteligente) o los puede guardar un proveedor de
servicios (por ejemplo un banco, agencia gubernamental, proveedor de redes sociales, proveedor
de almacenamiento de archivos, etc.) El aspecto de la seguridad de datos de la ciberseguridad
trata el hecho de asegurar estos datos en transito y mientras estan almacenados.

Privacidad, en el entorno en linea, trata la proteccion de datos personales. Recientemente ha
surgido una definicién moderna de privacidad centrada en la idea de compartir datos privados en
linea:

Privacidad es el hecho de compartir datos de manera consensual en un contexto
explicito con la expectativa de alcance

Los marcos de trabajo sobre politicas y legalidad para la privacidad y proteccion de datos tienden
a centrarse en datos personales (o informacién personal), que las directrices de privacidad de la
OCDE definen como “cualquier informacion relacionada con un individuo identificado e
identificable”. [OECD] Los datos sobre corporaciones, organizaciones e individuos que ya no
existen suelen estar excluidos. Tradicionalmente, los marcos técnicos para el intercambio de
datos a través de Internet se concentraban en la seguridad de datos mas que en la privacidad.
Sin embargo con la relativamente reciente explosion del intercambio de datos entre usuarios de
Internet impulsada por herramientas mas accesibles y faciles de usar (por ejemplo dispositivos
mas baratos, sitios Web de redes sociales, blogs, acceso movil, aplicaciones, etc.), la comunidad
técnica de Internet esta invirtiendo recursos considerables en desarrollar herramientas técnicas
que respeten la privacidad y mejoras en la privacidad para los protocolos de Internet.

Las principales organizaciones que trabajan en esta area son poderes legislativos nacionales y
cuerpos gubernamentales. La privacidad de la informacion personal ha sido objeto de legislacion
en todos los continentes. En Estados Unidos, la legislacion ha sido normalmente débil a nivel
federal con algunas excepciones notables, como la privacidad en temas de salud (HIPAA, ley de
responsabilidad y portabilidad de los seguros médicos). Con lo que los estados deben intervenir
para ofrecer mayor proteccion a los consumidores. California fue uno de los primeros lideres en
esta area, legislando muchas areas relacionadas con la proteccion de datos. Muchos otros
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estados de Estados Unidos también han desarrollado su propia legislacién, aunque esto ha
dejado a Estados Unidos con un mosaico de regulaciones y requisitos muy diversos. Como
respuesta a la preocupacion acerca de la falta de normas de privacidad en linea a nivel federal, el
Departamento de comercio de Estados Unidos esta realizando una revision exhaustiva del nexo
entre politicas de privacidad e innovacion en la economia de Internet. Ademas ha iniciado un
proceso publico y una serie de talleres con esa finalidad. [US-NTIA]

En la tabla de siguiente se muestran algunos ejemplos de normas de proteccion de datos.

Nombre Portadas

Nombre

Cubre

Directiva de proteccion de
datos europea

Ley de privacidad de la
Commonwealth en Australia

Cubre la transparencia, uso legitimo y proporcionalidad del uso de
informacioén personal de todos los ciudadanos europeos. También
trata sobre cémo se pueden transferir los datos dentro y fuera de la
UE.

Recopilacion adecuada, guardado, uso, correccion, divulgacion y
transferencia de informacion personal por parte de organizaciones
del sector publico y privado.

Ley de proteccion de
informacion personal y los
documentos electrénicos de
Canada

Trata sobre la recopilacion no gubernamental, uso y divulgacion de
informacioén personal, el derecho individual a la privacidad y la
idoneidad de la recopilacién organizativa, uso y divulgacion de
informacién personal.

Ley de proteccion de datos
de Taiwan

Cubre el uso de datos personales por parte del sector publico
(gubernamental) y no publico (sector privado), incluyendo la
idoneidad, permisos, divulgacion y castigos por el mal uso de datos
personales.

Directrices de la OCDE sobre Cubre un consenso internacional sobre la recopilacion y gestion de
proteccion de la privacidad y informacion personal. Ayuda a los gobiernos y empresas ofreciendo

flujos transfronterizos de
datos personales

Marco de privacidad de

directrices sobre la proteccion de la privacidad y datos personales,
ademas de flujos de datos transfronterizos.

Trata el tema del consenso regional sobre el desarrollo de la

APEC (Foro de Cooperacion proteccion de privacidad, al mismo tiempo que se evita poner

Econdmica Asia-Pacifico)

barreras al flujo de informacion.

2.6 Asegurar la identidad

Cuando Internet estaba en sus comienzos, se reconocié con rapidez que para que muchas
aplicaciones comerciales tuviesen éxito, era necesario crear mecanismos basados en principios
de confianza y gestion de identidad segura para autorizar y autenticar a los usuarios de Internet.”
Un vinculo seguro s6lo es bueno si se considera que los puntos finales son entidades legitimas
que estan autorizadas a llevar a cabo una transaccion determinada. Originalmente, la expresion

2 |dentificacion significa afiadir una etiqueta a una entidad, como el nombre de usuario de una persona que esta escribiendo
en un ordenador. La autenticacién es el proceso mediante el cual se verifica que la entidad que se identifica es quien dice
ser, normalmente con técnicas tales como contrasefias secretas.

10
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ciberseguridad se consideraba en estos términos; como una frase positiva para habilitar los
servicios y capacidades de Internet.

Los mecanismos para aumentar la confianza y validar la identidad permitirian que Internet
proveyese canales para comunicaciones seguras, fiables y privadas entre entidades, que se
pueden autenticar claramente de forma ambas partes la entiendan. Estos mecanismos deberian
ofrecer maneras razonables para que las entidades gestionen y protejan los detalles de su
identidad.

Aunque muchos de los problemas relacionados con asegurar la identidad son legislativos, existen
protocolos de privacidad y seguridad que pueden ayudar a asegurar el proceso de autenticacion
y autorizacion de usuarios finales. Las organizaciones que mas participan en soluciones de
identidad y confianza incluyen gobiernos nacionales y sus agencias, como por ejemplo US NIST,
organizaciones del sector privado y publico incluyendo OASIS, W3C, OpeniD, la iniciativa
Kantara y la IETF, todas ellas mencionadas a continuacion.

OASIS (Organization for the Advancement of Structured Information Standards) [Organizacion a
favor del avance de estandares de informacion estructurada] es un consorcio sin &nimo de lucro
que se fundé originalmente para trabajar en SGML (Estandar de Lenguaje de Marcado
Generalizado). Aunque SGML no tuvo mucho éxito, un estandar descendiente del mismo, XML
(Lenguaje de marcas extensible) ha sido ampliamente adoptado. El Comité de Servicios de
seguridad de OASIS desarroll6 SAML (Lenguaje de marcado de asercion de seguridad) que es
una base ampliamente usada para muchos protocolos avanzados de identidad. [OASIS]

El Instituto Nacional de Estandares y Tecnologia (NIST) de EE.UU. ha preparado una Estrategia
Nacional para Identidades confiables en el Ciberespacio [NSTIC]. Esta estrategia patrocinada
por el gobierno “propone un cibermundo, el Identity Ecosystem, que mejora las contrasefias que
se usan actualmente para conectarse en linea. Incluiria un mercado vibrante que permite que la
gente escoja entre diferentes proveedores de identidad, tanto privados como publicos, que
suministrarian credenciales de confianza que demuestren la identidad”.

La Fundacién OpenlD, otra organizacion activa en el area de asegurar la identidad, se fundé en
2007. OpenlD es una organizacion internacional sin &nimo de lucro formada por individuos y
comparfiias comprometidos por habilitar, promover y proteger tecnologias OpenlID. [OPENID]

La iniciativa Kantara se fundd en 2009. Tiene el objetivo de ser el punto focal de la colaboracion
para tratar problemas compartidos en la comunidad de identidad. Su misién es “fomentar la
armonizacioén de la comunidad de identidades, la interoperabilidad, la innovacién y su amplia
adopcion a través del desarrollo de especificaciones abiertas de identidad, marcos operativos,
programas de educacion, despliegue y uso de las practicas recomendadas para el acceso seguro
a los servicios en linea desde el respeto a la seguridad”. [KRANTARA]

El grupo de trabajo de la IETF OAuth también trabaja de manera activa en la normalizacion de
protocolos de confianza e identidad, y continda con el desarrollo de OAuth, un “protocolo abierto
gue permite la autorizacion de seguridad con un método sencillo y estandar para aplicaciones de
escritorio, web y movil”. La version 2 del protocolo OAuth se public6 como un estandar propuesto
en octubre de 2012. [OAUTH-V2], [LYNCH2011], [CERF2011], [GRANT2011]
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2.7 Asegurar servicios esenciales

Servicios esenciales, tales como suministro eléctrico y sistemas de agua municipal, dependen
cada vez mas de las redes de datos, llamadas SCADA (Supervision, Control y Adquisicién de
Datos) para su funcionamiento normal. Cuando se ataca a servicios esenciales, el dafio
potencial va mas alla de los dafios que causa el envio de spam anunciando relojes o
medicamentos que aumentan la potencia sexual.

Las consecuencias de un ataque exitoso contra un ordenador que opera o controla estos tipos de
infraestructuras criticas son nefastas. Inhabilitar un servidor Web puede ser inconveniente y
resultar en pérdida de ingresos y costes extras, pero derrocar el suministro eléctrico tiene
consecuencias mas serias y de gran alcance para la seguridad publica. Por ello es importante
prestar particular atencion a la amenaza que representan tales ataques y lo que representarian
las respuestas asociadas para la gobernanza y funcionamiento adecuado del Internet global.

Estas amenazas son nuevas, y mayoritariamente, tedricas. Sin embargo, los sistemas SCADA
no se ejecutan de la misma manera que las redes empresariales tipicas, con revisiones de
seguridad programadas regularmente y tiempo de desconexién para actualizaciones y
mantenimiento. Las redes SCADA estan equipadas con ordenadores internos programados para
realizar tareas muy especializadas de forma muy fiable. Estos ordenadores, sin embargo, ponen
menor énfasis en protegerse de ataques. La principal forma de proteccion de las redes que
controlan servicios esenciales es doble: rendijas de aire y seguridad por anonimato.

La frase “seguridad de rendija de aire” se refiere a una practica comun de seguridad con sistemas
criticos de control. La seguridad de la red y el sistema se piensa que es algo sencillo: sélo hay
que asegurarse de que no haya conexion fisica entre el sistema de control e Internet. Sin
conexion fisica, es decir, con una rendija de aire, significa que ningin malware puede infectar un
sistema desconectado del resto y que nadie puede tomar el control de un sistema sin conexiones
alared. Aunque este tipo de seguridad era facil de seguir hace algunos afios, se esta haciendo
cada vez mas dificil asegurar estas rendijas de aire, teniendo en cuenta la omnipresencia de
Internet en muchos aspectos de nuestra vida y empresas, incluyendo las compafiias de agua, luz
y gas. Puesto que los sistemas esenciales estan conectados entre si, todo lo que se necesita es
gue haya un sistema comprometido en la periferia para derrocar a la cadena completa. Por
ejemplo, se cree que el gusano Stuxnet que desconecto cientos de centrifugas en la planta irani
Natanz de enriquecimiento de combustible fue capaz de pasar la rendija de aire cuando un
técnico conectd un ordenador infectado en la red de la planta. [STUXNET-NYT]

Un segundo tipo de seguridad, “seguridad por anonimato” sugiere que las redes que soportan
servicios esenciales estan protegidas de manera inherente porque muchos de los sistemas de
control y protocolos son desconocidos para los posibles atacantes. Pero como estos sistemas se
han convertido en objetivos valiosos para los criminales, existe un incentivo adicional para
aprender mas, y penetrar, en sistemas anénimos. Algo cada vez mas cierto conforme se van
sustituyendo los sistemas operativos personalizados que funcionan en tiempo real por software
de bajo coste, genéricos como Windows o Linux, que tienen vulnerabilidades de seguridad
conocidas que no se podrian revisar debido a la naturaleza de esas redes.

Las organizaciones militares, al igual que organizaciones de estandares, como NIST en EE.UU.,

estan empezando a tratar el desafio de ofrecer seguridad a los sistemas que soportan la
infraestructura nacional critica.

12
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3 Problemas de ciberseguridad y soluciones tecnoldgicas

La ciberseguridad es un area activa en la investigacion y desarrollo dentro de la comunidad de
tecnologia de la informacion, con participantes de todas las areas del ecosistema de TI. Muchos
de los temas de ciberseguridad discutidos anteriormente tienen problemas de seguridad comunes
que deben resolverse para propiciar la continuada maduracion de Internet como una parte segura
y de confianza de nuestras vidas.

La Figura 2 resume algunas de las principales areas problematicas de la ciberseguridad e indica
dénde pueden encontrar soluciones tecnolégicas esas areas problematicas, soluciones que han
desarrollado entidades comerciales, organizaciones de estandares y usuarios de Internet.

Encontrar una solucion tecnoldgica a un problema de ciberseguridad no hace que el problema
desaparezca; sélo ofrece la posibilidad de resolverlo. Por ejemplo, el cifrado extremo a extremo
mediante SSL/TLS es una conocida tecnologia que se puede usar como parte de la respuesta a
muchos de los temas mencionados anteriormente. Sin embargo, no se ha adoptado de forma
universal, en parte por razones histéricas e inercia organizativa, y en parte por ignorancia o por
informacion errébnea. Contar con soluciones conocidas para problemas conocidos no aporta
mucho valor si las soluciones no se utilizan.

Las secciones siguientes ofrecen una vision general entre secciones de algunos de los
principales problemas de ciberseguridad y las soluciones que se estan desarrollando y
manteniendo en la comunidad de Internet. En muchos casos, las soluciones listadas son
conocidas y maduras; en el resto, las soluciones son areas de investigacion y desarrollo activo
en toda la comunidad. Debido a que muchos de estos problemas de ciberseguridad se pueden
usar en multiples temas sobre ciberseguridad, no se asignan directamente en la lista de temas
que se han mencionado anteriormente en el documentos, ya que son comunes a todo el area de
ciberseguridad.

3.1 Resolver las intercepciones con cifrado
El problema de intercepciones se puede resolver con cifrado (y autenticacion) de mensajes.

Problemas de ciberseguridad y soluciones tecnolégicas [T Problema de espacio
- Soluciones tecnologicas

Este cifrado puede producirse a varios niveles de la red. En muchos casos, se pueden usar
multiples esquemas de cifrado a la vez, dependiendo de la red y la arquitectura de la aplicacion.
Los enfoques comunes son:

13
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Capa Solucion

Mas baja (vinculo fisicoy de  Cifrado propietario del vinculo; Estandar inalambrico IEEE
datos) 802.11; estandar de cableado MACSec IEEE 802.3

Red (a nivel de IPv4 e IPv6)  Los estandares IP Security IPSec de la IETF (e IKE, Intercambio
de claves por Internet).

Aplicacion SSL, TLS, SSH, PGP, S/IMIME

Se puede suministrar cifrado en la capa del vinculo con el estandar maduro inalambrico IEEE
802.11 (y el perfil industrial llamado Acceso protegido Wi-Fi, WPA) o el nuevo estandar de cifrado
de enlaces de datos IEEE 802.1 llamado MACSec. Aunque 802.11 y WPA se implementan en la
actualidad de forma habitual, MACSec no se usa porque es un estandar nuevo y requiere contar
con un nuevo equipo de redes. Herramientas antiguas de cifrado en la capa del vinculo, como
dispositivos de cifrado punto a punto, se han desplegado en entornos de Red de area extensa
(WAN), especialmente por parte de los servicios financieros y la comunidad militar.

El cifrado en la capa de red es comUn en muchas empresas que usan los estandares IPSec
[IPSEC] e IKE. EIltérmino general para este tipo de cifrado es VPN, redes privadas virtuales, ya
que el uso de estos protocolos puede crear una red protegida y cifrada dentro de una red. Estos
estandares los desarroll6 la IETF basandose en la labor ya realizada por otras organizaciones de
seguridad y estandarizacion. Las empresas que necesitan vincular sucursales en Internet son los
usuarios mas frecuentes de IPSec, pero este estdndar también se puede usar para el acceso
remoto, permitiendo a los usuarios individuales entrar a la red corporativa a través de un cliente
VPN de cifrado que se instala en su ordenador portatil o de escritorio.

El cifrado en la capa de la aplicacion lo pueden suministrar muchos protocolos diferentes. El
ejemplo mas conocido es SSL (capa de conexion segura), reemplazado recientemente por
Seguridad de la capa de transporte [TLS]. SSL/TLS es el protocolo de cifrado en la capa de la
aplicacion mas comun que usan la mayoria de transacciones financieras y basadas en la
seguridad. En el mundo de la Web, se marca con el prefijo web “https:”. Ademas de SSL/TLS,
existen otros protocolos de cifrado de seguridad para las aplicaciones como SSH (Intérprete de
ordenes segura) [SSH] para conexiones remotas y S/IMIME [SMIME-MSG] [SMIME-CERT] para
cifrar el correo electronico. Todos estos protocolos de seguridad usan certificados X.509 [X509]
para la infraestructura de claves publicas. Varios incidentes relacionados con la emision de esos
certificados ilustran algunos de los fallos inherentes de este enfoque [COMODO] [DIGINOTAR].
Existen esfuerzos dentro de las organizaciones técnicas para tratar algunos de esos problemas.

Todos estos protocolos tienen un largo pasado de desarrollo a través de varias organizaciones de
estandares técnicos. Muchos han generado desarrollos en otras organizaciones para buscar
variaciones mas seguras. IPsec, por ejemplo, es el sucesor del estandar ISO Protocolo de
seguridad de capa de red (NLSP) basado en el protocolo SP3 que publicéd NIST, pero que disefié
el proyecto de sistema de datos seguros en red de la Agencia de Seguridad Nacional (NSA) de
EE.UU.

3.2 Resolver el malware usando un firewall y herramientas de seguridad de punto final

Una de las areas de mejora potencial en la ciberseguridad es la proteccion de los ordenadores.
Estas por lo general se denominan soluciones de seguridad de “punto final”, debido que el
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equipo, ya sea si se tratara de un servidor web, un teléfono inteligente, un ordenador portatil o de
escritorio ubicado en la casa de alguien o en la oficina, es uno de los dos extremos de una
conexién a través de Internet.

3.2.1 Tipos de Malware

El término general para virus, spyware, troyanos y keyloggers es “malware”, diminutivo de
“software malicioso”. Malware es un software que se descarga el usuario, a menudo
involuntariamente, al hacer clic en lo que parece ser un sitio Web inocuo, una publicidad o abrir
un mensaje de correo electronico. El software se integra en el sistema operativo del ordenador
con un amplio rango de efectos posibles. Puede ser una simple molestia que bombardea
constantemente al usuario con ventanas indeseadas emergentes de publicidad. Por otro lado, el
software puede ser mas siniestro; por ejemplo, a través de los “keyloggers” se pueden escuchar
las contrasefias y otra informacion personal que se escribe con el teclado. Este proceso también
las guarda para que los delincuentes las obtengan mas adelante.

Otro uso del malware es la creacion de botnets, abreviatura de Robot Networks. Botnets las
crean tipos de malware sofisticados disefiados para infectar muchos sistemas a la vez y dar el
control de los sistemas a un humano que puede usarlos para crear una red masiva de
procesamiento paralelo. Las botnets se pueden usar para enviar correos electronicos
comerciales no solicitados (spam), para actuar como falsos servidores Web para robar
credenciales y otro tipo de informacién de los usuarios finales y para atacar otros ordenadores
para inactivar o abrumarles (Denegacion de servicio distribuida, ataques DDoS).

Investigaciones recientes indican la magnitud del problema. Una botnet tipica creada para
reclutar maquinas empresariales tiene unas 1000 maquinas, mientras que una gran botnet de
espameo puede tener entre 50 000 a cientos de miles de maquinas. Segun Dark Reading [DR] el
nimero medio de botnets encontradas en las empresa ha sido constante durante los Gltimos dos
afos, with as much as 5 to 7 percent of all corporate systems infected by botnets, conun5aun 7
por ciento de todos los sistemas corporativos infectados por botnets.

Asegurar los ordenadores conectados a Internet para protegerlos de malware se ha dividido en
dos principales areas: firewalls, que crean un anillo protector alrededor de la red de la
organizacion, y software y hardware de seguridad de punto final, que se centra en detectar y
bloquear el software malicioso para que no tome control del punto final.

3.2.2 Usar firewalls

Un enfoque comun para asegurar los puntos finales es crear una frontera alrededor de la red
organizativa usando un firewall. Para la mayoria de ordenadores, el firewall actia como una
vélvula de una direccion que permite al sistema de dentro conectar hacia fuera con Internet
mientras que evita las conexiones que provienen desde fuera hacia dentro. Para algunos
sistemas, como por ejemplo el correo electrénico y los servidores Web, se deben permitir las
conexiones entrantes, pero estas conexiones se restringen a aplicaciones particulares en
servidores concretos. Esto crea un desafio de configuracién y control, en especial con las
nuevas aplicaciones multimedia. Por ejemplo, Voz sobre IP (VolIP) y las conferencias Web no
funcionan si el firewall las ahoga, de modo que el grupo de Tl debe afiadir normas para permitir el
paso de trafico a través del firewall para acomodarse a estos servicios tan complejos. Si el grupo
de Tl o el vendedor del firewall ha cometido un error al disefiar las funciones de VolP o video
conferencias del firewall, se podria permitir la entrada de trafico no deseado a la red corporativa.
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Con el tiempo, el crecimiento del nimero de reglas y excepciones se ha convertido en objeto de
preocupacion. Puesto que cada regla se considera como “hacer un agujero” en el firewall, los
firewalls organizativos se consideran “quesos suizos” y su eficacia a la hora de proteger
ordenadores se cuestiona.

Ademas, la mayoria de firewalls permiten que los ordenadores internos tengan accesos sin
restricciones a los navegadores Web de Internet y a leer el correo electrénico. Debido al hecho
gue el software malicioso se puede enviar al ordenador del usuario final a través de estos canales
tan comunes, el firewall en si no es muy eficiente para bloquear amenazas. Los firewalls y las
tecnologias de inspeccién de paquetes coexisten mal con otras medidas de proteccién como
contenido cifrado, VPN/tunelizacion y SOAP. Es asi porque todos ellos abren caminos para que
pasen cargas maliciosas. Esto ha llevado a la creacion de un ecosistema de tecnologias de
asistencia, entre las que se incluye:

e Firewalls con herramientas anti malware integradas (llamados usualmente “UTM,” Mitigacién
de amenazas unificada);

e Firewalls que detectan aplicaciones (normalmente llamados firewalls de la proxima
generacion) que integran herramientas anti malware y son capaces de controlar el uso de
aplicaciones de Internet como Facebook y Skype, algo que un firewall tradicional no puede
hacer; y

e Puertas de enlace Web seguras (también conocido como servidores proxy) con herramientas
anti malware integradas.

3.2.3 Usar software y hardware de seguridad de punto final

El malware puede llegar a los ordenadores de muchas maneras. Uno de los més comunes es
cuando un usuario descarga involuntariamente software de un sitio Web infectado o de dudosa
reputacion, o reciben el software como parte de un mensaje de correo electronico.

Malware también se puede pasar a redes corporativas y del hogar (que suelen tener poca
seguridad) compartiendo dispositivos USB. Los cibercriminales han desarrollado maneras
innovadoras de atacar a los sistemas de los usuarios finales, como a través de conexiones Wi-Fi
publicas [WIFI].

Existe malware para todo tipo de ordenador de uso comun, incluyendo Macintosh OS X, Unix y
sistemas Linux, ademas de teléfonos inteligentes y otro tipo de dispositivos como reproductores
digitales de musica y tabletas ordenador con sistemas operativos integrados.

Es un problema tan extendido que los empleados de Tl organizativo suelen recomendar el uso de
software de seguridad de punto final (a menudo llamado antivirus o anti malware) en todo tipo de
dispositivos. Es comun que las empresas exijan que cualquier ordenador conectado a su red
tenga instalada una herramienta de seguridad de punto final configurada con los estandares
corporativos. Esto es asi para casi todas las esferas, desde educacion superior y el gobierno,
hasta los militares y las redes corporativas.

Las herramientas de seguridad de punto final pueden tener varios componentes para ayudar a
proteger contra el malware, incluyendo:
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Herramientas Descripcion

Anti malware Protege contra virus y spyware (malware) detectando el malware
cuando se descarga o se ejecuta.

Prevencion de intrusion Protege al detectar el comportamiento del malware, mas que el
malware en si, cuando intenta infectar el sistema operativo,
infectar otros sistemas o unirse a una botnet.

Firewall del anfitrién Bloquea conexiones entrantes y salientes de un sistema final
basandose en las politicas de seguridad.

3.3 Soluciones técnicas para asegurar la estructura de Internet

Aunque se considera que Internet es ubicuo y fiable, su propia infraestructura es vulnerable a
ataques. Sin embargo, un ataque contra la infraestructura de Internet es una espada de doble filo
para muchos criminales potenciales, una interrupcion exitosa de la infraestructura de Internet
descartaria su uso para cualquier otro objetivo, incluyendo comunicaciones de los “malos” o
como plataforma para méas ataques. Un ataque contra la infraestructura de Internet interrumpiria
extensamente las comunicaciones comerciales en todo el mundo (aunque no es probable que
interrumpa los servicios de comunicacién militares), de modo que ese enfoque atraeria a
individuos o grupos que desean hacer declaraciones politicas muy destructivas. Como se ha
visto con las ciberprotestas que han acompafado a eventos tales como la divulgacion de cables
diplomaticos clasificados por parte de Wikileaks, esos ataques pueden provenir de fuentes
inesperadas en momentos inesperados.®

Algunos puntos clave de vulnerabilidad de Internet son los protocolos nucleo de enrutamiento de
la red (BGP) y el sistema de nombres de Internet (DNS). La labor técnica continuada para mayor
seguridad de BGP y DNS se discute abajo, en las secciones 3.3.1y 3.3.2. Los enrutadores
fisicos, ademas de los planos de reenvio y gestion de Internet, son susceptibles a ciberataques,
pero normalmente son problemas de seguridad internos de un solo dominio de un operador de
redes de modo que normalmente se tratan a nivel organizativo o como problemas de seguridad
de las telecomunicaciones.

Estos problemas no se han ignorado. El Departamento de Seguridad Nacional de EE.UU. ha
publicado un roadmap for fixing the Internet’s protocols [ROADMAP]. Aquellos lectores
interesados en mas detalles sobre problemas de seguridad relacionados con DNS y BGP pueden
consultar [NIST-BGPSEC], una publicacion del Instituto nacional de estandares y tecnologia
(NIST) de EE.UU.

Sin embargo, histéricamente hablando han habido pocos ataques generalizados contra la
infraestructura de Internet. Los ataques a DNS son los mas frecuentes, pero no afectan a toda la
infraestructura. En su lugar, se utilizan para atacar a individuos y organizaciones especificos. Los
incidentes de BGP no son poco comunes, pero normalmente son causados por errores humanos
y errores de configuracion mas que actores maliciosos o interrupciones intencionadas.

®Hay que tener en cuenta que las ciberprotestas relacionadas con las divulgaciones de Wikileaks no se consideran ataques a
la infraestructura de Internet, tal y como se entiende en este escrito, sino ataque de denegacién de servicios contra
organizaciones que apoyan la posicién del gobierno estadounidense sobre Wikileaks.
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3.3.1 Asegurar los datos DNS con DNSSEC

El sistema de nombres de dominio (DNS) es una parte muy exitosa e importante de la
infraestructura de Internet. Sin él, Internet no funcionaria. DNS permite que la gente use
nombres faciles de recordar y reconocibles para sitios Web y direcciones de correo electrénico,
que luego se convierten en el formato numérico que usan los protocolos internos de Internet.

Se han descrito multiples ataques potenciales a DNS, tanto en teoria como en demostraciones
practicas:

e DNS es una base de datos distribuida internacionalmente cuyo funcionamiento depende
principalmente del uso de caché. Desafortunadamente se descubri6 que las
implementaciones comunes de software de DNS son vulnerables a ataques de suplantacion
de identidad en los que el atacante puede engafiar a una caché para que acepte datos DNS
falsos.

e Se pueden lograr ataques de intermediario cuando se puede insertar un dispositivo en el
camino entre los clientes DNS y los servidores DNS (o dos servidores DNS) y redirigir o
modificar informacion de DNS.

e Los ataques administrativos a DNS se pueden usar para redirigir el trafico DNS de una
organizacion averiguando las contrasefias de los registros de nombre de dominio o
convenciendo a los registros a dar acceso personal no autorizado.

Los ingenieros de Internet se dieron cuenta hace tiempo que existia un fuerte incentivo para que
DNS fueran seguros debido a la importancia de funcién para traducir direcciones que reconocen
los humanos a las direcciones que usan los enrutadores y ordenadores conectados a Internet.

A principios de 1995, se inici6 una investigacion [ATKINS2004] para encontrar un sustituto mas
seguro a DNS y DNSSEC se convirtio en un grupo de trabajo de la IETF. DNSSEC es una
extension de los DNS que ofrece comprobacion de autenticacion e integridad de los datos DNS.
En 1997, se desarrollé el primer estandar DNSSEC, conocido como RFC2065. Se complet6 una
especificacion revisada de DNSSEC en 2005, con algunas funcionalidades adicionales
estandarizadas en 2008.

La autenticacién en DNSSEC asegura que el administrador de zona puede suministrar
informacién autoritativa sobre un dominio DNS en particular, mientras que la comprobacion de
integridad asegura que la informacién de DNS no se pueda modificar (de manera accidental o
maliciosa) mientras esta en transito o almacenada. Eso significa que DNSSEC, entre otras
cosas, ayuda a proteger contra los ataques que insertan informacion falsa en los DNS para
redirigir a los usuarios de Internet a sitios Web engafiosos o criminales, también conocido como
“secuestro” de sitios Web.

Tras varios afios de intenso estudio técnico y testeo, la primera produccion de despliegue de
DNSSEC se complet6 para un dominio de nivel superior en Suecia en 2007. Tras alcanzar un
acuerdo sobre cémo se desplegaria globalmente, DNSSEC se esta desplegando en todo el
mundo. En julio de 2010 se firmé la zona raiz DNS.

Es importante tener en cuenta que la Extension de seguridad en el Sistema de nombres de

dominio (DNSSEC) no se ha disefiado para terminar con los ciberataques contra DNS sino para
que se detecten esos ataques. Un despliegue a gran escala de DNSSEC también podria ayudar
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a resolver muchos otros problemas de seguridad, como por ejemplo distribucién segura de claves
para las direcciones de correo electrénico.

Debido a cémo esta implementado DNSSEC, éste permite que otras tecnologias usen el mismo
conjunto de protocolos de seguridad para distribuir con seguridad la clave de cifrado necesaria
para un amplio rango de objetivos, como SSH e IPSec. De modo que DNSSEC no so6lo ofrecera
una base para tratar la seguridad de los desafios de DNS; sino que fortalecera otras partes
importantes de Internet. [DANE]. Dicho esto, DNSSEC debera tratar los mismos problemas
asociados con el compromiso CA que se ilustraban con los incidentes de Diginotar y Comodo que
se han referenciado anteriormente.

3.3.2 Seguridad BGP

El Protocolo Border Gateway (BGP), que es el protocolo de enrutamiento interdominio de
Internet, es la cola que mantiene pegado Internet. Pero la principal limitacién de BGP es que no
trata la seguridad de manera adecuada. Interrupciones recientes en perfiles altos han
demostrado con claridad que la infraestructura de enrutamiento de Internet es susceptible a
ataques que tienen impacto global.

Las tablas de enrutamiento que mantienen los Proveedores de servicios de Internet (ISP) y que
actualiza dinamicamente BGP son la base de todo el enrutamiento inter organizativo. Puesto que
BGP es inherentemente inter dominio y no esta bajo el control de una sola autoridad de gestion,
es posible que se inserten errores de enrutamiento de forma deliberada o accidental por parte de
organizaciones incluyendo tanto ISP y cualquier organizacion que tienen bastante presencia en
Internet como para participar en el protocolo BGP, como por ejemplo una compafiia con dos
conexiones independientes a Internet. Los errores pueden resultar en interrupciones graves de
Internet. Informes semanales producidos por numerosas organizaciones incluyendo APNIC (el
Centro de informacién de Asia Pacifico) y la Universidad de Oregdn, junto con investigadores de
Internet como Geoff Huston, demuestran que los errores de configuracion afectan al 1% a las
entradas de la tabla de enrutamiento en cualquier momento, lo que subraya una vez el hecho que
el sistema actual es muy vulnerable a errores humanos y un amplio rango de ataques maliciosos.
Sin embargo, BGP ha demostrado ser muy resistente a la vez.

Una de las malas configuraciones de los enrutadores de Internet que ejecutan BGP, a menudo
llamadas “secuestro de BGP”, no es nueva. Sucede frecuentemente aunque el secuestro no es
intencional. No obstante, tales errores pueden tener como resultado en un extenso ataque de
denegacion de servicio o interrupcion, como sucedié cuando Pakistan Telecom

inadvertently secuestro el trafico de YouTube.

En ese incidente, la compafiia de telecomunicaciones pakistani pretendia bloquear el acceso de
los pakistanies a Youtube para evitar que viesen contenido que el gobierno de Pakistan
consideraba inaceptable. En su lugar, la compafia y su proveedor de canal de subida
aconsejaron erroneamente a los enrutadores que esa era la mejor ruta a través de la cual enviar
trafico de YouTube. Durante casi dos horas navegadores de muchos sitios de Internet que
intentaron alcanzar YouTube entraron en un agujero negro en Pakistan. [BGPHIJACK]

El secuestro de BGP es la insercion de rutas IP no autorizadas a las tablas de enrutamiento de
BGP. En estos momentos, no existe una sola base de datos no ambigua que vincule las rutas IP
a las organizaciones que tenga capacidad de insertar, o anunciarlas. El actual proceso de
autorizacion es esencialmente manual, ya que cada organizacion que se une a Internet tiene la
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responsabilidad de aprobar el conjunto de rutas IP que se pueden publicitar a sus pares.
Mientras que las mejores practicas de la IETF sugieren que cada par BGP deberia permitir sélo
rutas especificas que se hayan aprobado administrativamente, esta practica no se sigue mucho.
Ademés, conforme uno se separa de la organizacion conectada y va hacia el nicleo de Internet,
la habilidad para autorizar y autenticar actualizaciones se hace tremendamente compleja.
Herramientas basadas en politicas, como el Registro de enrutamiento de Internet (irr.net), que
intenta suministrar con listas autoritativas de redes autorizadas y proveedores de servicios de
red, han tenido éxito pero no se adoptan universalmente y requieren bastante intervencion
manual en la configuracién de enrutamiento.

El grupo de trabajo de la IETF Enrutamiento seguro inter dominio (SIDR) se form6 en noviembre
de 2005 para reducir las vulnerabilidades del sistema de enrutamiento BGP de Internet. SIDR
tiene el objetivo de reducir el riesgo que los proveedores de servicios secuestren redes
publicitando rutas IP no autorizadas y creard estandares para una infraestructura de certificacion
llamada Recurso PKI (RPKI). Esta infraestructura de certificacion verifica las designaciones de
los Recursos de numeros de Internet (INR) incluyendo bloques de direcciones IP y NUumeros de
sistemas autonomos (ASN). Esta infraestructura sigue la estructura de distribucion de INR que
estd en IANA, los Registros Regionales de Internet (RIR) y los Proveedores de Servicios de
Internet (ISP), para emitir certificados a los recursos relevantes. Esto permite a las
organizaciones que son duefias de direcciones IP especificas autorizar a una red especifica
(marcada por ASN) publicitar estas direcciones. Esta autorizacion se publica usando un objeto
firmado digitalmente, llamado Autorizacion de Ruta de Origen (ROA), que terceros pueden validar
usando RPKI, lo que ofrece la posibilidad de comprobacion automatica, incluso en el nicleo de
Internet y todas las actualizaciones de enrutamiento. Si una organizacion intentase inyectar una
ruta IP no autorizada en las tablas de enrutamiento de BGP, se detectaria. [SIDR]

El grupo de trabajo SIDR ha publicado varios documentos detallando el marco de RPl y ROA.
Las especificaciones se estandarizan y publican como RFC y todos los Registros Regionales de
Internet (RIR) estan desplegando servicios en estos momentos para soportar RPKI. Sin embargo,
sera necesario que todas las organizaciones que participan en el enrutamiento BGP de Internet
(en estos momentos mas de 37 000 organizaciones) hagan un esfuerzo significativo para usar
estas nuevas capacidades en su infraestructura de gestion de enrutamiento.

3.4 3.4 Soluciones técnicas para asegurar los sistemas de autenticacion

La autenticacién de los usuarios finales de Internet basadas en aplicaciones representan una
tension continua entre el sector publico y privado. Los objetivos de la seguridad, privacidad y
usabilidad a menudo se enfrentan unos con otros. Cuanto mas facil es autenticar, mas facil es
que alguien intercepte o robe informacion de autenticacion y la use para suplantar a un usuario
valido. Por otro lado, si la autenticacion es onerosa y lleva demasiado tiempo, incluso cuando
aumenta la seguridad, los usuarios finales no usaran la aplicacion porque es demasiada molestia.
O, frente a sistemas de autenticacion dificiles de usar, los usuarios podrian crear sus propios
desvios y atajos para que el proceso de autenticacion sea mas sencilla, y a la vez, menos
seguro.

Proteger la autenticacion entra en dos amplias categorias: proteger la informacién en si y facilitar
a los usuarios una autenticacion segura.
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3.4.1 Proteger las bases de autenticacion

Las bases de datos que guardan informacién de autenticacién se llaman sistemas de
identificacion de la identidad (IdM) [IDM]. Es comun que exista un subconjunto de muchas bases
de datos que tienen grandes conjuntos de datos personales y que normalmente contienen la
informacion de nombre del usuario y la contrasefia necesaria para la autenticacion. Estas bases
de datos también pueden contener otra informacion pertinente relacionada con la autenticacion,
por ejemplo, si el usuario tiene autorizacién a ver cierto contenido desde una conexién remota.
Los protocolos mas populares que se usan en estos sistemas son sistemas de directorio como
por ejemplo LDAP [LDAP] y X.500 [X500]. Los servidores RADIUS [RADIUS] que usan LDAP y
X.500 son herramientas comunes para simplificar el acceso a la informacion de autenticacion al
ofrecer una sencilla Interfaz de Programacion de Aplicaciones (API) para los sistemas de
directorios méas complicados.

Cualquier ruptura de la base de datos IdM abre todo el conjunto de datos personales que estan
almacenados en la base de datos a un atacante. En algunos casos, también permitiria al
atacante suplantar a un usuario legitimo para autenticarse en otros sistemas de todo el mundo.
Como resultado, los ataques contra sistemas IdM suelen ser uno de los métodos preferidos para
romper la seguridad de una aplicacion Web.

Las personas con acceso a I[dM son normalmente el eslabon mas débil a la hora de mantener la
seguridad de los sistemas IdM. Enfoques de fuerza bruta como “ataques de diccionario” en los
gue los atacantes prueban nombres y contrasefias comunes para obtener acceso al sistema |[dM
se encuentran entre los enfoques mas populares y exitosos para los atacantes externos.

Las defensas contra los ataques diccionario incluyen pedir a los usuarios que cambien sus
contrasefias cada pocas semanas 0 meses y usar contrasefias complejas que consisten en
caracteres numeéricos y alfabéticos que no se encontrarian en nombres o contrasefias comunes.
En el lado del servidor, la principal defensa es cifrar la base de datos de contrasefias para
protegerla contra acceso no autorizado. En algunos casos, el cifrado ha demostrado ser
inefectivo e incluso bases de datos cifradas han tenido como resultado contrasefias
comprometidas.

Un enfoque mas practico, aunque mas caro, para proteger las contrasefias es afiadir una
autenticacion de dos factores. La autenticaciéon de dos factores afiade otro factor mas ademas del
nombre de usuario y contrasefia. Este factor es necesario para que se complete la autenticacion.
Por ejemplo, se puede asignar una pequefia ficha a un usuario con una “contrasefia del minuto”
que se deberia combinar con la contrasefia normal del usuario. Otras técnicas innovadoras, tales
como enviar una contrasefia a un teléfono moévil, afiadir herramientas biométricas tales como
huellas dactilares 0 mostrar un cédigo de Respuesta Rapida (QR) como parte del dialogo también
se usan. [TIQR]

3.4.2 Usar estandares abiertos de autenticacion y PKI

Como ha crecido el nimero de aplicaciones de Internet que requieren autenticacion, también han
crecido el nimero de bases de datos de autenticacion. Como ya se ha mencionado
anteriormente, en algunos casos el cifrado de estas bases de datos ha demostrado no ser
efectivo con el resultado de contrasefias comprometidas. Un area de mucho interés en
ciberseguridad es intentar reducir el riesgo de tener estas bases de datos reduciendo la cantidad
de datos almacenados en esas bases de datos, mientras que a la vez se desarrollan protocolos
abiertos que permiten que la informacion de autenticacion pase entre aplicaciones con seguridad.
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Se usan varias técnicas para robar informacion de autenticacion directamente del usuario final,
incluyendo ataques de suplantacion de identidad e intermediario.

La suplantacion de identidad es una actividad en la que los piratas establecen una identidad falsa
en Internet, pretendiendo ser un banco y un sitio Web de almacenamiento, donde atrapan
visitantes confiados para que hagan transacciones comerciales y les engafan para que el usuario
les provea con informacién personal detallada como cuentas bancarias y contrasefias. Los
ataques de “intermediario” son ordenadores desplegados en Internet que pueden interceptar
consultas comunes y mensajes de un usuario, y luego redirigirlas a otro sitio u ofrecer datos
errébneos como respuestas a la peticion de un usuario. Una amenaza frecuente que suponen los
ataques de intermediario es el robo de informacion de autenticacion.

Tanto los ataques de suplantacion y de intermediario se pueden vencer a través de la
identificacion y autorizacién de ambos puntos finales de la comunicacion, lo que permite a ambas
partes tener una certeza razonable que son quienes afirman ser.

Se ha realizado bastante investigacion y desarrollo en la labor de establecer la identidad y
confianza bajo la rubrica de ciberseguridad. Ahora estamos empezando a ver la emergencia de
los primeros productos y servicios de parte de organizaciones de estdndares y organizaciones de
investigacion. En el mundo académico Shibboleth [Shibboleth] es la herramienta preferida para
las identidades federadas, mientras que en el mundo comercial herramientas tales como OpenlD
[OPENID] y OpenAuth [OPEN AUTH] estan consiguiendo mayor aceptacion. El Lenguaje de
etiquetas de asercion de seguridad (SAML) [SAML] es la tecnologia subyacente que usan
muchas aplicaciones de autenticacién que usan OpenlID y OpenAuth. Es un estandar basado en
XML disefiado para intercambiar datos de authentication, authorization y otros atributos del
usuario. SAML permite a las empresas hacer afirmaciones relacionadas con la identidad,
atributos y derechos de un sujeto (a menudo un usuario humano) a otras entidades, como por
ejemplo una compafiia asociada u otras aplicaciones empresariales. SAML es un producto

de OASIS Comité de servicios técnicos de seguridad [OASIS].

4 Pensamientos finales

Ciberseguridad es un amplio término que ha evolucionado con el paso del tiempo sin alcanzarse
un consenso claro sobre su significado exacto. La concienciacion publica sobre el estado de la
ciberseguridad se ve tefiida por los lapsus, normalmente sensacionales, en seguridad que copan
los medios de comunicacion. La divulgacion de informacion personal, datos financieros robados
y difusion de malware y virus, dan la impresion de peligro y caos, del colapso inminente de
Internet. De hecho, no se nos cae el cielo a la cabeza; pero hay tormentas en el horizonte.
Existen razones para tener cuidado, pero el balance general se decanta bastante por el lado del
valor. Internet se ha convertido en una herramienta de conocimiento, comunicacién, expresion y
comercio, un recurso de confianza y una fuerza potente para la libertad personal.

Este articulo ha demostrado que las soluciones de ciberseguridad son extensas y complejas.
Conforme caminamos hacia delante para enfrentarnos a nuevos desafio, debemos asegurarnos
que el espiritu abierto e innovador de Internet no se ve comprometido. Las soluciones a los
problemas de la ciberseguridad deben también fomentar la meta de todos los usuarios de
Internet: un Internet abierto, accesible y confiable. Que Internet sea abierto es uno de sus
principales valores, lo que lo convierte en la principal fuente mundial de creatividad, innovacion y
crecimiento. A fin de cuentas, el éxito para tratar los problemas de ciberseguridad esta en la
cooperacion y colaboracion de miltiples interesados y no en nuevos sistemas de control.
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